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스팸

단순한정의
–수신을원하지 않는대량의 이메일

최초의출현
– 1978년

• Digital Equipment Corporation 광고

–모든수신자를 수작업으로 입력함

• 메일헤더의 수신자 목록만 9쪽

–첫브로드캐스트에 320개 발송됨

• SNDMSG 프로그램 자체의 버퍼한계



최초의스팸전문 - DEC

Mail-from: DEC-MARLBORO rcvd at 3-May-78 0955-PDT
Date: 1 May 1978 1233-EDT
From: THUERK at DEC-MARLBORO
Subject: ADRIAN@SRI-KL

DIGITAL WILL BE GIVING A PRODUCT PRESENTATION OF THE NEWEST MEMBERS OF THE DECSYSTEM-20 FAMILY; 
THE DECSYSTEM-2020, 2020T, 2060, AND 2060T. THE DECSYSTEM-20 FAMILY OF COMPUTERS HAS EVOLVED 
FROM THE TENEX OPERATING SYSTEM AND THE DECSYSTEM-10 <PDP-10> COMPUTER ARCHITECTURE. BOTH 
THE DECSYSTEM-2060T AND 2020T OFFER FULL ARPANET SUPPORT UNDER THE TOPS-20 OPERATING SYSTEM. 
THE DECSYSTEM-2060 IS AN UPWARD EXTENSION OF THE CURRENT DECSYSTEM 2040 AND 2050 FAMILY. THE 
DECSYSTEM-2020 IS A NEW LOW AND MEMBER OF THE DEC-SYSTEM-20 FAMILY AND FULLY SOFTWARE 
COMPATIBLE WITH ALL OF THE OTHER DECSYSTEM-20 MODELS.

WE INVITE YOU TO COME SEE THE 2020 AND HEAR ABOUT THE DECSYSTEM-20 FAMILY AT THE TWO PRODUCT 
PRESENTATIONS WE WILL BE GIVING IN CALIFORNIA THIS MONTH. THE LOCATIONS WILL BE:

TUESDAY, MAY 9, 1978 – 2 PM
HYATT HOUSE (NEAR THE L.A. AIRPORT)
LOS ANGELES, CA

THURSDAY, MAY 11, 1978 – 2 PM
DUNFEY'S ROYAL COACH
SAN MATEO, CA
(4 MILES SOUTH OF S.F. AIRPORT AT BAYSHORE, RT 101 AND RT 92)

A 2020 WILL BE THERE FOR YOU TO VIEW. ALSO TERMINALS ON-LINE TO OTHER DECSYSTEM-20 SYSTEMS 
THROUGH THE ARPANET. IF YOU ARE UNABLE TO ATTEND, PLEASE FEEL TO CONTACT THE NEAREST DEC OFFICE 
FOR MORE INFORMATION ABOUT THE EXCITING DECSYSTEM-20 FAMILY



스팸의진화 - 1

1988년
– Jay-Jay's College Fund

• 여러뉴스 그룹에 스팸글게시

1990년대 초
– The Jesus Spam

• 수신자목록을 입력받아 자동으로 스팸 발송

– Canter & Siegal

• 프로그래머를 고용하여 전용 스팸발송기를 제작

• 광고, 마케팅 업계에 대량메일 발송기법을 전파

– Jeff Slaton

• 초창기에스팸으로 돈을번사람중하나

• 스팸명단에서 제외하는 대가로 $5씩 받는 뻔뻔함을 보임

• 연간 $300,000 ~ $600,000 정도 벌었을것으로 추산



스팸의진화 - 2

1995년
–스팸발송이 비즈니스로 진화

– Stanford Wallace, Cyber Promotions

• AOL에서 계정을 차단하자 고소했으나 기각됨

• CompuServe와 AOL 등 네트워크 제공자에게 패소

– Floodgate – 최초의 스팸웨어

• 28.8K 모뎀으로 1시간에 1000개의 스팸발송

• 백만개의 이메일 주소를 $100에 판매

• 스팸발송의 대중화

1996년
–경쟁적으로 발표된 스팸웨어

• Lightning Bolt, Ready-Aim-Fire, E-Mail Blaster



전쟁의시작

Spamhaus
– 1996년 7월, 블랙리스트의 원형

• SBL (Spamhaus Blackhole List)

• XBL (Exploits Blackhole List)

–스패머들에게 고소 협박을많이 받음

• 상표등록된 자사의 도메인 불법사용

• 명예훼손

"UCE" 용어 등장
– 1996년 4월, Usenet abuse FAQ

– Unsolicitied Commercial Email



스팸의폭주

1997년 스팸의급격한팽창
– 1분기 "오픈 릴레이" 용어 등장

– 2분기 동안 스팸 10배 이상 증가

–새로운스팸툴의 등장

• Extractor Pro, Stealth, Goldrush

• 당시의초보적인 스팸 필터를우회

– 2억개가넘는 메일주소 목록을 CD로 판매

–실시간블랙홀 리스트 Paul Vixie's RBL 등장

• ISP 라우터에서 통신 중에도 차단시키는 강경 조치



스팸대응의역사



초보적인언어분석

시기
– 1994년 ~ 1997년

원리
– "Call Now"나 "Free Trial" 같은 스팸문구를필터링

장점
– 그당시사용가능했던유일한해결책

– 커스터마이징이매우쉬움

단점
– 엄청난유지보수노력이필요

– 낮은정확도

– 높은에러율

사용여부
– 폐기됨



블랙리스트

시기
– 1997년 ~ 1999년

원리
–구독기반의 실시간 블랙홀 리스트

장점
–네트워크리소스 보존

단점
– ISP 주소 할당이 동적인 경우전파 속도가 느림

–블랙리스트 관리가 어려움

–정상적인메일도 차단됨

사용여부
–오픈릴레이 서버나 봇넷을 이용하면서 거의쓸모없어짐



초창기휴리스틱필터

시기
– 1990년대후반 BrightMail

원리
–스팸마스터가 데이터베이스 관리

–오탐샘플을 보내서 데이터베이스에 추가

단점
–데이터베이스 유지보수 어려움



후기휴리스틱필터

시기
– 2001년 SpamAssassin 등장

원리
–다양한휴리스틱 룰셋 이용

• 헤더특징 분석

• 특정단어 분석

• 블랙리스트 대조

–각점수의 합이임계치를 넘으면스팸 취급

단점
–스팸점수 부여가 자의적이고 일관성이 없음

–필터를통과하는 스팸을 만들어 발송하면서 정확도가 매우떨어짐



화이트리스트

원리
–메일전송자 기준으로 필터링

장점
–위조가없다고 가정하면 100% 정확도

단점
– SMTP는 전송자 주소를 쉽게위조가능함

–기존에연락하던 사람 외에는모두 거부됨



문제풀이요구

원리
–절차

• 미등록사용자의 메일은 보류

• 미등록사용자에게 특정링크를 눌러활성화 요구

• 해당메일 주소가 활성화되면 메일 교환가능

장점
–화이트리스트 유지의 부담을 사용자에게 넘김

단점
–사용자들이 매우짜증내는 방식

–많은경우 메일교환을 아예 포기함



메일트래픽제한

원리
–대량발송의 특징을 역이용하여 트래픽 제한

장점
–스팸에들어가는 자원을 억제할 수있음

–적극적인대응으로 스패머를 곤란하게 함

• TarProxy

– reject : 554 I don't need any Viagra. Go Away

– tempfail : 451 I'm tired of this. Spam me later.

단점
–정상적인대량 메일발송도 제한됨

–정상적인사용자를 화나게만들 수있음

사용여부
–대형 ISP에서 쓸만한 방법



메일주소꼬아쓰기

원리
–메일주소를 사람만 식별 가능하게 작성

장점
–메일주소를 기계적으로 수집하기 어려움

단점
–근본적인해결책이 아님



인증된 SMTP

원리
– SMTP 프로토콜에 인증 기능을추가

장점
–스팸메일 중계를 막을수있음



전송자정책프레임워크

원리
– DNS TXT 레코드에 SPF 관련 정보를추가
– ISP에게 reverse MX 조회를허용

• 보낸사람메일주소의위조여부확인
– 예시 (자세한것은 RFC 4408 참조)

• example.org. IN TXT "v=spf1 a mx -all"
• v : SPF 버전정의
• a : A 레코드에전송자 IP가 있으면매치
• mx : MX 레코드에전송자 IP가 있으면매치
• -all : 앞에서 매치되지않은것들을모두거부

장점
– 위조된스팸메일주소를몰아낼수있음
– 스팸도메인을일괄적으로거부할수있게됨

단점
– 메일을보낼때항상해당호스트를통해야함
– 모든서버에서사용하는기법은아니므로스팸방어에는불충분



소송

원리
–웹페이지에 아주 까다로운 라이센스 작성

– HTML 주석으로 메일주소작성

–봇이주소를 수집하고 스팸보내면 고소

장점
–확실하게스팸 비즈니스 불능화

단점
–일일이법률적 대응하기가 곤란함



스패머인식

원리
–사용단어나 문장 구조등의 패턴인식

–내용이아닌전송자 기준으로 메시지 그룹화

– SpammerPrinting 참조



지적자산의이용

원리
–특정문구를 지적 재산으로 등록

–문구를본문에 포함시켜 보내는 경우통과

–스패머가해당 문구를 사용하면 고소

단점
–범용적으로 사용하기 어려움

–일일이법률적으로 대응하기 어려움



오픈릴레이확인

Probing
–전송자가오픈 릴레이로 동작하는지 확인

–약간의전송지연 시간이 발생함



통계적필터링의기초



개요

1990년대 ~ 2002년
–휴리스틱필터링이 유일한스팸 해결방안

–끝없는무장경쟁

• 스패머는스팸을 변형

• 필터작성자는 룰을변경

• 스패머에게 밀릴수밖에 없는상황전개

차세대기술의등장 : 언어 분류법
–텍스트를특정 범주로 분류

–여러가지응용 가능

• 웹사이트자동 분류

• 스팸자동 분류

–훈련을통한기계 학습이 핵심

• 유지보수가 필요없어져 상황이 역전됨



Bayesian Analysis

Bayesian content filtering
– Bayes' Theorem

• 불확실성을 정량화 하는방법

• 다양한변수를 넣고주어진 확률이 참일확률 계산

– Paul Graham

• 2002년, A Plan for Spam 논문으로 첫발표

• 메일의독립적 특성들을 조합하여 스팸 판정하는데
Bayes' Theorem 이용



언어분류기의처리흐름

이메일 토크나이저

분석 엔진

스팸?

과거 데이터 집합

훈련

사용자 피드백

옳은
판단?

배달

태깅



훈련방식

4가지훈련방식
– Train-Everything (TEFT)

• 모든메일을학습
• 사용자의이메일사용패턴변화에빠르게적응
• 수신량이많은경우변동폭이커서에러율증가
• 데이터집합크기가매우커질수있음

– Train-on-Error (TOE)
• 에러가발생한경우에만학습
• 아주많은양의메일을받는경우적합한방식
• 이메일사용패턴이자주바뀌는경우정확도가떨어짐
• 새로운유형의스팸등장에반응하는속도도느림

– Train-Until-Mature (TUM)
• TEFT와 TOE의 절충안
• 새로운토큰의정확도가확보되었을때 TEFT에서 TOE로 전환

– Train-Until-No-Errors (TUNE)
• 에러없을때까지훈련하고더이상학습하지않음
• 에러가나타나면처음부터다시학습시켜야하므로귀찮음
• 잘쓰이는방식은아니지만 TOE보다정확도가높은것으로나타남



과거데이터집합만들기

토큰재분류

– 단순한카운트조작

• 1 빼고 1 더한다

– 실제스팸이아닌경우,

• SpamHit -1, 
HamHit+1

– 실제스팸인경우,

• SpamHit +1, 
HamHit-1

Corpus 입력 오류정정하기

토큰 스팸 출현 햄 출현

fun 19 9

girlfriend 4 0

mariners 0 7

tell 8 30

the 96 48

vehicle 11 3

viagra 20 1



토큰값의계산 (Graham)

SH 
– 토큰이스팸에나타난횟수

IH
– 토큰이햄에나타난횟수

TS
– 전체스팸수

TI
– 전체햄수

SH
– 96

IH
– 48

TS
– 224

TI
– 112

개별토큰의스팸확률계산 예시



한쪽성향만띄는토큰값의보정

Single-Corpus 토큰
–스팸이나햄중한쪽으로만 나타난토큰

–확률하나가 공식 전체값을 좌우하는 문제

• 게다가스팸 100%와 햄 100% 나오면 모순됨

–보정

• 스팸에만나타난 경우 0.9900 대입

• 햄에만나타난 경우 0.0100 대입



Decision Matrix 생성

정렬
– abs(0.5 – P) 기준으로 토큰을 내림차순 정렬

입력값선택
–가장스팸이나 햄으로 치우친토큰 선택

–보통상위 15개 토큰을 선택함

– Decision Matrix 입력 수가 제한되므로 쓰레기 단어를 많이집어넣어도 스팸 판정가능



최종판정 (Graham)

수식
– Bayes' Theorem 이용

–여러토큰의 스팸 확률을 조합

–일반적으로 매우극단적인 결과가 나옴

• 0.0에 아주 가깝거나 1.0에 아주 가까운 결과

• 0.9 이상이면 스팸으로 간주



최종판정 (Brian Burton)

Graham 방식의 변형
– Decision Matrix 입력을 27개로 늘림

–두번이상반복된 단어는 슬롯 2개 할당

• 여러번나타난 단어에 가중치 부여

• 토큰수가 너무적은 경우중요하지 않은 토큰이 힘을발휘하게 되는 문제해결

상호보완성
–이메일크기에 따라적용하면 정확도 향상

• 일반적인크기 : Graham 방식

• 너무작거나 너무 큰크기 : Burton 방식



최종판정 (Robinson)

기하평균
– P : 메시지의스팸수준

– Q : 메시지의햄수준

– S : 조합된결과값

• Bayesian 결과값은너무극단적

• 55% 이상인경우스팸으로간주

– 현재는개량된 Fisher-Robinson 공식을사용함



최종판정 (Fisher-Robinson)

Inverse Chi-Square
– 변수

• H : 햄일확률
• S : 스팸일확률
• I : 최종 결과
• N : Decision Matrix에서사용된토큰의수
• F1F2...FN : 각 토큰스팸확률의곱

– 특징
• 정렬이필요없음
• 확률이 0.0~0.1, 0.9~1.0 으로 분포



스패머의역습



다양한메시지본문인코딩

6가지 Content-Transfer-Encoding
– 7bit

• 내용이짧고 US-ASCII 문자집합만나오는경우
– 8bit

• 내용이짧고 ASCII가 아닌문자들이나타나는경우
• 유니코드나제어문자등

– binary
• 내용이길고 ASCII 아닌문자들을포함하는경우
• 8bit와 다르게줄길이제한을받지않음

– base64
• 256가지를출력가능한 ASCII 표현으로변환
• 원본대비 33% 정도큰결과물이나오게됨

– quoted-printable
• ASCII 이외의문자만인코딩
• 5가지규칙적용. RFC 2045 참조

– custom-encoding
• 확장의여지를남겨놓은것으로잘쓰이지않음
• x-myencoding



메시지헤더인코딩

메시지헤더인코딩
–두가지인코딩 방식

• base64

• quoted-printable

– RFC 2047 참조

–헤더의특정부분만 인코딩 될수있음

–헤더하나에 여러가지 인코딩혼재 가능



HTML 인코딩

HTML 악용
–문자인코딩

• &#67;&#65;&#76;&#76;&#32;&#78;&#79;&#87;&#44;&#32;&#73;&#84;
&#39;&#83;&#32;&#70;&#82;&#69;&#69;&#33;

• CALL NOW, IT'S FREE!

• URL 인코딩에도 이런 기법을 이용함

–주석이나태그 쑤셔넣기

• With awe<!tapestry>some results for hun<!wield>dreds of 
thous<!locale>ands of men all over the planet!

–쓰레기단어를 사람눈에만 안보이게 가리기

• <span style="display:none"></span>

• <FONT SIZE=0></FONT>



구분자포함

문자열을쪼개기
–예시

• Get Your F/R/E/E 10 Day Supply N/O/W!

• F-R-E-E V/I/A/G/R/A

–단일문자에 대한 스팸성 증가



아스키아트

링크를 포함하면 필터링 가능
링크가 없는 경우 클릭 불가능
OCR 기법으로 검출할 수 있음



고려할가치도없는삽질들

URL 쪼개기
– type http://www then the follwing URL into your 

browser: .somewebsite.com/page.html

–사용자가바로 클릭할 수없을뿐아니라, 필터를 통과할 가능성도 낮음

자바스크립트내장
–메일클라이언트 보안성 향상으로 실행 불가

공백제거
– CockLargeMaryellen PlumpingDickJuliette

–통과시키긴 쉽지만 사람도알아보기 어려움



토큰중성화

데이터집합자체에대한공격
–정상메일에 스팸 토큰을 일부포함시켜 전송

• 헤더에임의의 조합문자열을 포함

• X-q0djq0dw9j: lkej lwk23 01 ofwj0 w0j 9 09jr320 j09jr32lnfdlkn lkf wef

–이런공격은 어렵고 노동이 매우많이 필요함

• 사용자가이런 메일을 스팸처리하는 경우 무효화

• 극히일부 사례로 관찰됨



메일링리스트공격

원리
–필터가메일링리스트를 신뢰한다는 점을악용

–순서

• 메일링리스트를 일정 기간동안 관찰

– 유효한메일주소 목록수집

– 베이지안필터로 정상 메일특징분석

• 필터를통과하는 스팸을 만들어 발송

– 한두번정도는 써먹을 수있음



이미지스팸

통짜이미지
–스패머들이 매우좋아하는 방식

• 정상적인통짜 이미지도 많으므로 통과가 쉬움

• 이미지조회기록까지 서버에서 확인가능

–최근에는메일 클라이언트에서 이미지 블럭

• 허용한주소에 한해서 이미지출력

–적은양의 HTML에서도 특징을 찾을 수있음

• Untitled Document 같은 자동 생성된 문구



워드샐러드

임의의쓰레기텍스트삽입
–현상

• 아주소설을 쓰는 경우도 있음

• 임의로조합된 쓰레기 텍스트를 덧붙임

• URL에 임의의 문자열 추가

–원리

• Decision Matrix에 스팸 토큰이 못들어가도록 유도

–해결책

• 처음발견된 토큰은 0.4~0.5를 부여



필터의정확도향상기법



Hidden Markov Model

HMM = Hidden Markov Model
– Markov Model

• 상태와전이확률이 알려진 모델

– Hidden Markov Model

• 관찰결과를 보고 상태를 역으로유추

–음성인식기 응용

• 신호판독 후정확하게 알수없는 단어발생

• 앞뒤단어나열된 것을 보고확률로 단어유추

• 정확도가 80%에서 95% 이상으로 향상

–스팸필터 응용

• 단어의나열을 보고스팸이냐 아니냐 역으로 유추

• 무수히많은단어 나열의 조합을계산하기 어려움

• 5단어씩끊어 복잡도를 낮추는 단순화된 기법 사용

– n-gram 비슷한 결과. 저장 공간을 매우많이 사용하는 문제 있음.



스팸확률자동조정

Calibration
–신뢰도에기반하여 가중치를 부여하는 방법

• 이전에많은오류가 있었던 토큰은 제외

–조정방안

• 최종 Decision Matrix 계산 결과를 조정

• 신뢰도를이용하여 개별토큰의 확률을 조정

• 아예믿을 수없는토큰은 입력 값에서제외

– 4개의상태변수 추가활용

• 토큰을스팸으로 잘못 분류한횟수

• 토큰을햄으로 잘못분류한 횟수

• 토큰을스팸으로 정확히 분류한 횟수

• 토큰을햄으로 정확히 분류한횟수

– (1-K)를 확률 물타기나 Decision Matrix 입력으로 이용



스팸확률자동조정 (cont'd)



쓰레기단어제거

Bayesian Noise Reduction
–베이지안필터를 잡음 제거에이용

• Mom Would Be Proud Try Viagra Now!

• 0.60  0.34  0.71 0.20  0.91  0.99 0.99

• 경우의수가너무 많으므로 적당히 단위를 맞춤

– 3개 토큰씩 확률을 체인으로 엮어패턴화

• 0.60_0.35_0.70 0.35_0.70_0.20 0.70_0.20_0.90
0.20_0.90_1.00 0.90_1.00_1.00

• P = (SH / TS) / (SH / TS + IH / TI)

–스팸이면햄토큰 무시, 햄이면 스팸토큰무시

–응용

• 네트워크이벤트 필터링

• 로그마이닝



집단지성알고리즘

예방접종 (Message Inoculation)
– TOE 발생할 때다른사용자에게 전파

–허니팟에서 수집한 스팸을미리 학습

• 가짜메일 주소를 뿌려놓고 스팸수신

• 스팸이수신되는 순간 전송자 IP 전파, 차단

• 이메일수집기를 쓸모없게 만들어버림

분류그룹 (Classification Groups)
–불확실성이 높을때그룹 내다른노드에게 질문

–다수가스팸이라고 판정하는 경우스팸으로 판정

–새로운사용자의 필터가 학습이 덜된경우유용함

실시간블랙리스트 (Streamlined Blackhole List)
–공격당한 네트워크 주소 갯수기준으로 차단

– 24시간이지나면 차단목록에서 제거



역공격

Fight Back!
–스팸의대량발송 특징을 이용

–메일에포함된 URL을 HTTP GET 요청

• 스팸이라면 DoS, DDoS 공격을 받게될것

• 정상메일은 소량의 트래픽만 발생

– DoS 공격 이용 가능성의 억제

• 정상사이트를 스팸으로 뿌려서 공격시도 가능

– URL 화이트리스트 작성

– 자동으로 URL의 내용을 통계적으로 분석 (스팸?)



레퍼런스

Ending Spam, Jonathan A. Zdziarski
– Bayesian Content Filtering And The Art Of Statistical Language Classification

Bayesian Noise Reduction
– http://bnr.nuclearelephant.com/

http://bnr.nuclearelephant.com/

